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LICENCE L3 TELECOMMUNICATIONS
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Semestre : 6
Unité d’enseignement : UED 3.2

Matière : Sécurité de l’information

VHS : 22h30 (cours : 1h30)
Crédits : 1

Coefficient : 1

Objectifs de l’enseignement :
Dans le domaine des télécommunications et des réseaux informatiques la sécurité de l’information est devenu un enjeu de premier plan. Faire comprendre aux étudiants ce que sont les bases de la sécurité informatique et ses critères est l’objectif de cette matière. Comprendre les fondements de base des techniques et technologies utilisées dans la sécurité des réseaux de communication est aussi le but de cette matière.

Connaissances préalables recommandées : 
Electronique numérique. Applications des télécommunications, Systèmes et réseaux de télécom.
Contenu de la matière : 

Chapitre 1. Introduction à la sécurité de l’information : 



           (2 semaines)

Qu’est-ce que la sécurité ?, Menaces et Attaques, Les objectifs de la sécurité  de l’information : Confidentialité,  Intégrité, Disponibilité, Les mesures de sécurité.

Chapitre 2. Concepts de cryptographie et de cryptanalyse : 


           (5 semaines)

Principes de la cryptographie, Cryptographie symétrique, Cryptographie asymétrique, Cryptographie conventionnelle, Chiffrement et déchiffrement (par bloc, par flot, Intégrité et authenticité)

Chapitre 3. La sécurité du Pare-feu (Firewall) : 




           (2 semaines)

Définitions de base d’un pare-feux, Les politiques de sécurité, Outils dans les pare-feux.

Chapitre 4. La sécurité de la commutation : 




           (2 semaines)

Notions sur les VLANs, Attaques et réponses de couche "liaison de données"
Chapitre 5. Réseaux privés virtuels (VPN) : 




           (2 semaines)

Principe de fonctionnement d’un VPN, Les différents types de  VPN, Les protocoles utilisés.

Chapitre 6. Sécurité des réseaux sans fil : 





           (2 semaines)

WEP : Wired Equivalent Privacy, Problèmes de WEP, WPA : Wi-Fi Access Protocol, … etc.

Mode d’évaluation :Examen : 100% 
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Qu’est-ce que la sécurité ?, Menaces et Attaques, Les objectifs de la sécurité  de l’information : Confidentialité,  Intégrité, Disponibilité, Les mesures de sécurité.

Chapitre 2. Concepts de cryptographie et de cryptanalyse : 

           (5 semaines)
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ÉLÉMENTS D'ARITHMÉTIQUE

2.1 Congruences dans Z

2.1.1 Introduction

Chacun sait que s'il est 3 heures, dans 2 heures il sera 5 heures. Normal puisque 3 + 2 5.

De même, s'il est I I heures, dans 2 heures il sera I heure. Normal puisque I I + 2 l .

Comment arrive-t-on à ce résultat surprenant ? En fait le reste de la division de 13 par 12 est I : les calculs d'heure se font modulo 12. On devrait en fait écrire I l + 2 = I Mod(12) ou encore I l + 2 = 1 112].

On peut bien sûr généraliser et faire des calculs modulo n, n étant un entier quelconque. Si avec les heures, on travaille avec douze nombres, de 0 à I l , dans les calculs modulo n, on travaille avec n nombres, de 0 à n — I [image: image35.jpg]xt+y)tz=x+(y+2z)
x+0=0+x=%x




On trouvera ci-dessous les tables de multiplications modulo 12 et modulo 31. (Les lignes et colonnes 0 n'ont pas été représentées pour des raisons évidentes).

(Le lecteur est invité à dresser d'autres tables semblables sur son tableur préféré, en utilisant la fonction Mod : cela représente déjà un petit exercice intéressant de manipulation d'un tableur)

L'observation des tables modulo 31 et 12 nous réservent quelques surprises.

Par exemple on constate que[image: image2.jpg]



[image: image3.jpg]


 = 0 [12]
Un produit de deux nombres non nuls peut être nul.

8 = 
= 
[121
On ne peut donc pas simplifier le 4 dans l'égalité 4*2 4*5

Par contre, ces problèmes n'apparaissent pas dans la table de multiplication modulo 31. Dans chaque ligne et chaque colonne on trouve une et une seule fois chaque nombre de I à 30. En particulier on trouve unc seule fois le nombre I -

Par exemple 14*20 I [3 ce qui signifie que l'inverse, pour la multiplication modulo 31,

de 14 est 20, de la même façon que l'inverse de 5 pour la multiplication ordinnaire est [image: image4.jpg]



5

1 puisque 5 * = l . Ce résultat peut s'écrire Inv(14) 20 [311 ou encore — 20 131] ou 14 encore 14-1 20 [3 1] 

2.1.2 Congruence
Depuis l'école primaire, chacun sait faire un division : par exemple 7 divisé par 3. Il y va 2 fois et il reste l .

Une écriture plus formalisée de ce calcul est : 7 = 3*2 + l . 2 est le quotient, et I est le reste de la division de 7 par 3. Cette division est appelée la division Euclidienne, et une structure algébrique dans laquelle une telle division est possible est appelée Anneau Euclidien.

Théorème .

Z est un anneau Euclidien, c'est-à-dire que pour a et b entiers donnés, il existe q et r uniques tels que a = bq + r avec 0 < r < lbl

EXERCICES :
Effectuer la division Euclidienne avec a 7 et b —3, ou a [image: image5.jpg]


ou a — —7 et b —3

Trouver sur votre calculatrice, ou tout autre instrument de calcul, les fonctions permettant d'effectuer des divisions euclidiennes.

Définition 1 : a et b sont congrus modulo n s'ils ont même reste par la division par n. Par exemple 10 et I sont congrus modulo 9. On écrit 10 I [91 ou 10 I mod (9). On a de même —8 I[image: image6.jpg]



On a vite fait de remarquer que tous les nombres congrus à I mod(9) sont de la forme [image: image7.jpg]


multiple de 9 + l . Ce qui fait que deux nombres sont congrus modulo 9 si leur différence est un multiple de 9. D'où

Définition 2 : a et b sont congrus modulo n si b — a est un multiple de n ou encore [image: image8.jpg]Ssib—a2a=k*n




Le choix dans les exemples ci-dessus de la congruence modulo 9 n'est pas fortuit [image: image9.jpg]


pourquoi, dans la preuve par 9. se permet-on de remplacer 5734 par 5 + 7 + 3 + 4 19 puis

La première réponse est que 5734 = I [9] comme on peut le vérifier en effectuant la division. Il reste cependant à expliquer cette règle d'addition des chiffres de 5734Or 5734 5*1000 + 7*100 + 3*30 +4

Mais 1000 I [9], 100 I [91 et 10 = 119]. On peut donc écrire [image: image10.jpg]5734 = 5*1000
= §%]



+ 7*100+ 3*30 + 4


= 19
191

Voilà donc l'explication de celte règle que tout écolier sérieux se doit de connaître.

Une autre application moins connue est la preuve par onze. Après avoir remarque que 10 = -1 111], 100 - 1 [I l], 1000 - —l [l l] etc., on remplaceva 5734 par —f -F 7 — 3 + 4 = 3 pour effectuer la preuve par l l - D'autre preuves peuvent être construites, mais elles risquent d'être moins faciles a mettre en œuvre

Revenons sur le calcul ci-dessus. On a constaté que 1000 I [9], et on en a déduit que


5*1000 
Cela mérite d'être prouvéD De même,
1 191 et 9 0 [9] donc


19 I 
Ces calculs sont justifiés par le Théorème[image: image11.jpg]



Théorème[image: image12.jpg]



Si
x z x' Inl et y E y' Inl Alors x + y — x'+y' Inl et x* y x' *y'[image: image13.jpg]



Démonstration [image: image14.jpg]


Si x x' [n] et y y' ln] , c'est-à-dire x x' k*n et y — Y' [image: image15.jpg]


 x' et y [image: image16.jpg]


multiples de n) alors (x - x') + (y — y') = (x + y) — (x' + y') k*n + k' *n (k + k')*n. Pour la multiplication, la démonstration est similaire après avoir écrit .

[image: image17.jpg]x*y
= X’*
y =
x—
X’
)*
y +
(y—y
’)*X’




Pour terminer signalons la fonction Mod de nombreux logiciel : Mod(25,9)
7.

Avec MAPLE : [image: image18.jpg]rem(25.9) =



 7

2-1-3 Ensemble quotient Z/nZ
On traitera toujours l'exemple de la congruence modulo 9. Classons les entiers selon la règle de congruence :


[image: image19]

[image: image20]

[image: image21]
et c'est tout.

On a construit 9 classes. la classe de 0 notée parfois 0 , la classe de I notée I
la classe

de 8 notée 8 . L'ensemble de ces 9 classes est noté Z/9Z, ensemble quotient de Z par la congruence modulo 9.

Z/9Z peut être de manière évidente muni d'une addition et d'une multiplication[image: image22.jpg]



3 * 4 = 12 = 3 puisque la classe de 12 est 3 - On construit de même l'addition.

(Notons tout de suite que la dactylographie du nombre surmonté d'un point étant pénible sur un traitement de texte ordinaire, on s'empressera de ne plus l'utiliser. On pourra écrire

au choix 3 *4 = 12 — 3 ou 3*4 12 3 [9] ou 3*4 12 — 3 dans Z/9Z. Il est important de se familiariser avec ces abus de notations ! )

Le début de ce livre donne quelques tables de multiplication modulo n.

Le lecteur est invité à remplir les tables d'addition et de multiplication modulo 9-
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2.1.4 Structure algébrique de Zi nz
On montre, et nous y reviendrons, que l'addition conserve toutes les propriétés habituelles de l'addition de nombres réels : commutativité, associativité, élément neutre 0, et existence d'un opposé. Par exemple l'opposé de 3, noté Opp(3) ou plus simplement —3 vaut 6 (—3 = 6 dans ZAZ).

La multiplication est commutative, associative, possède un élément neutre 1, et est distributive par rapport à l'addition (a*(b + c) a*b + a*c)).

On dit que Z/9Z est un anneau commutatif unitaire.

Par contre la multiplication nous réserve quelques surprises : si 2 a un inverse, inv(2) = 5 comme on le voit immédiatement sur le tableau puisque 2*5 I dans Z/9Z, par contre 0, 3, 6 n'ont pas d'inverse (il n'y a pas de I dans les lignes ou colonnes 3 ou 6).

(la notation inv(2) mod 9 n 'est pas jolie ; 1/2 mod(9) est celle utilisée par MAPLE ; on pourra préférer 2-1 mod(9))

Mieux : 3*6 0 et pourtant 3 et 6 sont différents de 0. Z/9Z possède des diviseurs de 0. Enfin notons que la simplification habituelle : Si ka kb alors a = b est fausse ici puisque 3*2 3*8 mais 2 différent de 8.

L'examen attentif de la table de multiplication de Z/3 IZ montre que ces problèmes ne se posent pas : Z/31Z est un corps. Ce résultat important est dû au fait que 31 est un nombre premier, et sera démontré plus tard.[image: image23.jpg]



Théorème .[image: image24.jpg]



Z/nZ est un corps ssi n est premier.

2.1.5 Groupe, anneau et corps
Il est temps de donner des définitions précises de ces trois termes.

1) Un groupe est un ensemble G sur lequel est défini une addition + (ou une multiplication*) vérifiant les propriétés suivantes[image: image25.jpg]



L'addition est commutative : Vx G G, Vy e G x + y y + x (Cette propriété est facultative)

[image: image1.jpg]


L'addition est associative : Vx G G, Vy G G, Yz G G

Il existe un élément neutre 0 vérifiant : Vx G G


Tout élément x possède un opposé noté Opp(x) vérifiant
x + Opp(x) 0

Il s'agit ni plus ni moins des propriétés habituelles de l'addition (sauf si le groupe n'est pas commutatif).

2) Un anneau est un ensemble A sur lequel sont défirnes deux opérations + et * vérifiant:

A muni de son addition est un groupe commutatif.

La multiplication est associative Vx e A, Vy e A, Vz e A x*(y*z) (x*y)*z La multiplication est distributive par rapport à l'addition :

Vx G A, Vy e A, Vz e A x*(y + z) x*y + x*z Si la multiplication est commutative, l'anneau est dit commutatif.

Si la multiplication possède un élément neutre noté 1, l'anneau est dit umtažre. Noter que dans un anneau un élément x n'a pas nécessairement d'inverse K -1.

3) Un corps est un anneau umtažre dans lequel tout élement a un inverse-

Sur un corps, toutes les opérations habituelles (sauf peut-être la commutativité de la multiplication) sont valables. Remarquer cependant que (a + a2 + ab + ba + b2 peut être différent de a2 + 2ab + b2 si le corps n'est pas commutatif.

EXERCICES
1) Résoudre dans Z/9Z les équations 5x + 7 0, et 3x + 2 0.

2) Même question dans Z/3 IZ.

Pour traiter ces exercices, on détaillera tous les mécanismes du calcul.

3) Chercher ce qui caractérise les éléments inversibles de Z/nZ. La démonstration de ce résultat important sera l'objet d'un chapitre spécial.

SOLUTIONS.
1) 5x + 7 [image: image26.jpg]


0 a pour solution x Inv(5)*2 2*2 = 4. 3x + 2 = 0 n'a pas de solution.

2) 5x + 7 [image: image27.jpg]


0 a pour solution x Inv(5)*24 = 25*24 I l. 3x + 2 0 a pour solution X = [image: image28.jpg]


 = 21*29 20.

3) x est inversible dans Z/nZ ssi x et n n'ont pas de facteurs premiers communs.

2.1.6 Relation d'équivalence
Définition :

Une relation R définie sur un ensemble E est une relation d'équivalence si elle est réflexive, symétrique et transitive. La relation d'équivalence est souvent notée comme pour la congruence, plutôt que R.

Symétrique signifie que si a est en relation avec b (a R b), alors b est en relation avec a (b R a).

Plus rigoureusement, symétrique signifie[image: image29.jpg]


a Rb>bRa

Réflexive signifie .
pour tout a, a R a

Transitive signifie .
a R b et b R c a R c

Il est immédiat de vérifier que la congruence modulo n est une relation d'équivalence. Une relation d'équivalence réalise une partition de l'ensemble E : prenons un élément a et

tous les éléments de E qui sont en relation avec a. On obtient un ensemble noté a dans lequel tous les éléments sont en relation les uns avec les autres. C'est la classe de a.

Recommençons avec un élément b n'appartenant pas à a . On obtient la classe de b, b . On continue jusqu'à épuisement de E.

L'ensemble des classes ainsi obtenu est appelé l'ensemble quotient de E par R, et est noté

On définit alors l'application surjective (P qui à x associe la classe de Y, x .

Par exemple 
7 pour la congruence modulo 9.

L'intérêt de la fonction (P est d'être parfois un homomorphisme, c'est-à-dire d'être compatible avec les opérations algébriques u

Par exemple, pour la congruence modulo n, on a [image: image30.jpg]


 et (.p(a + b) (Ç(a) + (P(b) comme on l'a montré plus haut

Cela explique le principe de la preuve par 9 : soit à multiplier a 435 par b — 723. On obtient a* b = 312336, opération compliquée que l'on veut vérifier. D après [image: image31.jpg]


on doit avoir 0 3*3 [9], ce qui est bien le cas.

N.B. (P n'est un homomorphisme que si la relation d'équivalence est compatible avec les opérations définies sur E. C'est-à-dire que, pour une addition par exemple, x = x' et y = y' > x + y = x'+ y'[image: image32.jpg]



Dans Z, la congruence modulo n est une relation d'équivalence, et l'ensemble quotient de Z par cette relation d'équivalence est Z/nZ.

Chapitre 3. La sécurité du Pare-feu (Firewall) : 



           (2 semaines)

Définitions de base d’un pare-feux, Les politiques de sécurité, Outils dans les pare-feux.

Chapitre 4. La sécurité de la commutation : 


           (2 semaines)

Notions sur les VLANs, Attaques et réponses de couche "liaison de données"
Chapitre 5. Réseaux privés virtuels (VPN) : 


           (2 semaines)

Principe de fonctionnement d’un VPN, Les différents types de  VPN, Les protocoles utilisés.

Chapitre 6. Sécurité des réseaux sans fil : 





           (2 semaines)

WEP : Wired Equivalent Privacy, Problèmes de WEP, WPA : Wi-Fi Access Protocol, … etc.

Mode d’évaluation :Examen : 100% 
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Chapitre 3. Réseaux de satellites                                                                                              

         (5 Semaines)

· Introduction

· Principes de Fonctionnement

· Architecture des Réseaux Satellites (Architecture Maillée, Architecture en Étoile)

· Configuration d’un Réseau Vsat en Étoile (Modèle Actuel, Modèle d’ATM sur Satellite)

· Constellation de Satellites Géostationnaires (GEO)

· Constellation de Satellites LEO/MEO (Iridium, Globalstar, Teledesic)

Chapitre 4.Les systèmes de radionavigation par satellites




(4Semaines)

· Les systèmes de radionavigation terrestres (VOR, TACAN, DME, ILS, MLS, LORAN)

· Présentation du système GPS et des signaux GPS (Architecture fonctionnelle d’un récepteur)

· Principe de la mesure GPS : pseudo distances, pseudo vitesses, calcul de la position et de la vitesse GPS

· Spécificités des récepteurs GPS militaires : modules cryptographiques, acquisition directe en code Y, tenue au brouillage
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